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1 INTRODUCCION

Esta especificacion técnica es parte de las funcionalidades del sistema de verificacién de edad
para el control en el acceso a contenidos para personas adultas de las personas menores de
edad, que el Ministerio para la Transformacién Digital y de la Funcién Publica (MTDFP) esta
definiendo e implementando.

La principal condicion para esta especificacidon es que en ningun caso la persona que acredite
la mayoria de edad ha de aportar informacion que permita su identificaciéon o rastreo en
Internet, y las plataformas de contenidos deben obtener, por tanto, la informaciéon minima
necesaria de los usuarios, siguiendo el principio de minimizacion de la divulgacién de datos.

No es objeto de este documento cémo es el proceso de obtencién de esa credencial, ni el
proceso de consulta a una fuente auténtica previo a la generacién de la citada credencial’.

Este documento detalla el protocolo de comunicacion entre la aplicacion mévil del usuario
final y el proveedor de contenidos para la verificacion de la mayoria de edad. Incluye la
especificacion técnica del proveedor de contenidos restringidos para adultos para
garantizar la interoperabilidad, en el ambito nacional, entre las plataformas con contenidos
para adultos.

Con este documento tanto el proveedor de contenidos para adultos como los desarrolladores
de aplicaciones modviles deben poder implementar los flujos de informacién necesarios
siguiendo los estandares y protocolos definidos con este fin.

Este documento supone que existe una aplicacidon mévil, Cartera Digital BE™ serd una de ella,
en la cual un usuario ha podido almacenar de forma segura una credencial verificable que
acredita que este es mayor de edad y, por tanto, esta autorizado a acceder a contenidos para
adultos (en ningun caso se comparte la edad). Mediante la credencial, el usuario final
demuestra su mayoria de edad en el acceso a plataformas con contenidos restringido para
adultos que tendrdan la obligacidon de verificar este atributo.

NOTA - Esta solucion ha sido disefiada y planteada considerando el estado del arte actual en
diferentes tecnologias criptograficas ampliamente extendidas y los principios que se estan
desarrollando en el reglamento elDAS22. En cualquier caso, no es una implementacién completa
de este reglamento que auln se esta desarrollando.

Se seguira trabajando y mejorando en todos los procesos segun vaya evolucionando el

reglamento elDAS2 y tecnologias de ZKP3.

1 El protocolo que detalla como Cartera Digital 8™ realiza la emisidn de las credenciales y su presentacion se
encuentra en el documento “Especificacion de Uso Credencial Mayoria de Edad”

2 Reglamento (UE) 2024/1183 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el que se
modifica el Reglamento (UE) n2 910/2014 en lo que respecta al establecimiento del marco europeo de identidad
digital)

3Zero Knowledge Protocol, sistemas criptograficos altamente seguros focalizados en la revelacién minima de
informacion



1.1 Alcance

Este documento contempla todos los elementos necesarios para que:

° Las plataformas que contengan contenidos para adultos puedan solicitar, recibir
y verificar credenciales de mayoria de edad.

° Los proveedores de contenido para adultos puedan desarrollar la solucidn tanto
en plataformas web como en aplicaciones moviles.

° Las aplicaciones moviles que tengan la credencial de “mayoria de edad” pueden

presentarla a las plataformas de contenido para adultos.
1.2 Diccionario

e Fuentes Auténticas de Informacion: Fuentes de donde el emisor de la credencial
extrae los atributos que posteriormente se incluyen en la credencial verificable.

e Decentralized Identifier (DID): Identificador descentralizado definido en [DID-Core].
Los DIDs de la presente solucidn seran generados mediante el método especificado
en [DID-Key].

e Solicitud de evidencia: Peticion realizada por un verificador en la que se indica al
propietario de las credenciales, qué credenciales debe presentar a este y en qué
formato debe de hacerlo.

e Evidencia: Respuesta a la solicitud de evidencia realizada por un verificador en la que
se incluyen la credencial o credenciales solicitadas.

e Listas blancas: Se trata de una lista de entidades que son consideradas de confianza
para realizar determinadas acciones, como puede ser, por ejemplo, solicitar cierto tipo
de credenciales para su posterior verificacion.

e Deep Link: Es una URL que lleva a un usuario directamente a una ubicacion especifica
dentro de una aplicacidn o sitio web, en lugar de simplemente abrir la pagina de inicio.

e Universal Link: Es una tecnologia introducida por Apple para iOS, que permite a los
enlaces web abrir directamente el contenido relevante en una aplicacidn, si esta
instalada, o en el navegador web, si la aplicacién no esta instalada.

e App Link: Es el equivalente de Universal Links pero para la plataforma Android.
Introducido por Google, los App Links permiten que las URLs web se abran
directamente en una aplicacién especifica si esta instalada, y en el navegador web si
no lo esta.

1.3 Actores
El siguiente diagrama muestra los actores del ecosistema:

e Emisor de Credencial: Solucidn encargada de generar la credencial de mayoria de
edad. En primer lugar, extraerd los datos necesarios de las fuentes auténticas de
informacién para generar una credencial de mayoria de edad que acredita que el
titular de esta tiene mads de dieciocho afios (segun la Constitucién Espafiola). Dicha



credencial incorpora la firma del emisor, de forma que terceros puedan validar quién
es la entidad emisora.

e Aplicacién mévil Cartera Digital B5™: aplicacién movil desarrollada por el Ministerio
para la Transformacion Digital y de la Funcidn Publica que en el contexto de este
documento contendra el par de claves criptograficas, publica y privada, y la credencial
de mayoria de edad.

e Proveedor de contenidos (Verificador): Componente encargado de solicitar la
credencial de mayoria de edad al usuario final y realizar las verificaciones
correspondientes para permitir o denegar el acceso al contenido restringido para
adultos.

Emisor de Credencial Aplicacion mavil Proveedor de contenidos
de mayoria de edad

Condicionantes para F ! q il
la generacion de ormato credencia
credencial

Protocolo de
Protocolo de presentacion

emision de de evidencia

Obtencion credenciales Almacenamiento seguro s Verificacion de

de la credencial de la credencial de edad la evidencia

Lista Blanca Lista Blanca
de Aplicaciones para la presentacion de Proveedores
de evidencias de mayoria de edad de contenidos para adultos

Lista Blanca
de Emisores de credenciales

Marco de Confianza publico

Figura 1. Componentes solucion general

El diagrama muestra los protocolos de comunicacién de la solucion general como son el
protocolo de emisidon de credenciales mediante el cual la aplicacién mévil obtiene la
credencial de mayoria de edad y el protocolo de presentacion de la credencial de mayoria de
edad mediante el cual la aplicacion mévil presenta la credencial al proveedor de contenidos
para obtener acceso al contenido restringido para adultos. Dado que este documento tiene
como objetivo la definicion de la solucidn técnica para la solicitud y verificacidon de la
credencial de mayoria de edad, se tratara Unicamente el protocolo de presentacion de la
credencial de mayoria de edad que se realizara siguiendo la especificacion OpeniID for
Verifiable Presentations [OpenID4VP], asi como en el modelo de los datos que comparten
ambas partes durante dicha comunicacién.

El marco de confianza esta basado en listas blancas gestionadas por una autoridad
certificadora. Desde el prisma del proveedor de contenidos, sélo es necesario tratar la lista
de proveedores de contenido de confianza, donde deberan registrarse previamente y la lista
de emisores de confianza, la cual deberd ser consultada para verificar que la credencial de
mayoria de edad ha sido emitida por un emisor de confianza.



1.4 Flujo General

El siguiente diagrama representa el flujo de comunicacién a alto nivel de los actores
introducidos previamente, que componen la solucién técnica comun. Mediante el recuadro
verde se resalta la solucidn técnica que se aborda en este documento.

Emisor de

credenciales

Credencial asociada

Solicita credencial -
2 a la clave publica
‘ Solicita acceso a
Solicitud de evidencia ‘jg contenido para adultos
5 j———4
| ibli . Servidor del
Genera clave publicay Clave publica f— Crea dord [\ Verifica
privada por credencial Clave privada 6 denci proveedor de evidencia
; evidencia .
Credencial j«— contenidos
7 )
) Evidencia Concede/Deniega
La clave privada nunca acceso al contenido

sale del dispositivo mévil

Cartera Digital %2 Proveedor de contenidos Usuario
(Presentador) (Verificador)

Figura 2. Flujo general: OID4VP

Para poder acometer la parte del flujo de acceso a contenido restringido para adultos,
primero el usuario final debe tener una credencial verificable de mayoria de edad, es decir,
previamente se debe de haber realizado el siguiente flujo de emisién:

1. Para cada credencial que se solicite el dispositivo mévil generara un par de claves,
publica y privada, relacionadas entre si matematicamente. La clave privada nunca
saldrd del dispositivo mientras que la clave publica se facilitara al emisor de
credenciales en la solicitud de credencial.

2. Se solicita la credencial facilitando el DID, identificador descentralizado generado a
partir de la clave publica generada previamente.

3. El emisor emite la credencial verificable asociada al DID, lo que hace al poseedor de
la clave privada asociada a esa clave publica titular de la credencial. El hecho de que
las credenciales se asocien a las claves publicas brinda trazabilidad puesto que se
podrian correlacionar todas las credenciales que se presentan a proveedores de
contenido mediante la clave publica a la que estdn asociadas, con el objetivo de
disminuir la trazabilidad, se genera un par de claves por cada credencial de forma que
la trazabilidad se reduzca Unicamente a una sola credencial y resulte imposible
correlacionar credenciales entre si. En el documento “Especificaciéon de uso
credencial mayoria de edad” se explica la solucién adoptada en Cartera Digital BETA
para minimizar la trazabilidad.

4. Una vez se dispone de la credencial de mayoria de edad, el usuario final puede
solicitar acceso al contenido restringido para adultos.



5. La solicitud de acceso del usuario final deriva en una solicitud de evidencia generada

por el proveedor de contenidos que recibird la aplicacidn movil Cartera Digital®™ con

las indicaciones sobre la credencial que se solicita, formato, algoritmos y todos los

detalles necesarios para poder obtener acceso al contenido.

0 0N

Se envia la evidencia al proveedor de contenidos.
El proveedor de contenidos verifica la evidencia.

Basdndose en la solicitud, Cartera Digital®®™, genera la evidencia.

Si la evidencia presentada supera las verificaciones realizadas por el proveedor de

contenidos con éxito, este dara acceso al usuario final al contenido solicitado. En caso

contrario, el acceso le sera denegado.
2 MODELO DE DATOS

2.1 Solicitud de Evidencia

Esta seccidn estd dedicada a la especificacién del modelo de datos de la solicitud de evidencia
realizada por el proveedor de contenidos a la aplicacion mévil Cartera Digital 8™ una vez que

el usuario final solicita acceso al contenido restringido para adultos.

Solicita credencial 2

Genera clave publica y
privada por credencial

Emisor de

credenciales

Credencial asociada
a la clave publica

Solicitud de evidencia

Solicita acceso a contenido para adultos

Clave publica
Clave privada
Credencial

—

—

5

6 ) Crea evidencia

4

Valida
evidencia

Cartera Digital 8¢t
(Presentador)

7

Evidencia

WWW

9

le—

Concede/Deniega acceso al contenido

Proveedor de contenidos Usuario
(Verificador)

Figura 3. Flujo general: Solicitud de evidencia

La solicitud de evidencia contendra la URI (Uniform Resource Identifier) que la aplicacién
movil utilizara para obtener los parametros de la solicitud de evidencia. La URI que referencia
los datos de la solicitud se construye afadiendo los siguientes pardmetros a la URL del
endpoint de autorizacion utilizando la codificacién application/x-www-form-urlencoded:

® request uri
La URI absoluta es la URL que referencia los parametros de la solicitud de
evidencia, es decir, la URL a la que la aplicacion movil realizara una peticién
para obtener el objeto que contiene los parametros de la solicitud de

O

evidencia.

e client id
o El valor debe coincidir con el establecido en el campo client id del objeto
gue contiene los parametros de la solicitud de evidencia.



Esta URI referencia los parametros comprendidos en la solicitud de evidencia, puede ser o
bien un deep link, universal link o app link y no debe exceder los 521 caracteres ASCII.

El esquema de protocolo configurado en la aplicacion Cartera Digital 8™ es ageverification
por lo que lo siguiente es un ejemplo ilustrativo de una solicitud de evidencia generada

ageverification://authorize? client id=https%3A%2F%2Fwwww.todoporno.es%2F
postpresvp&request uri=https%3A%2F32F

wwww . todoporno.es%2Frequest.json$2FGkurKxf5T0Y-

mnPFCHgWOM17i4VS138cQ0 V7PZHAJM

2.2 Objeto de la solicitud de evidencia

Esta seccion detalla el modelo de datos del objeto que contiene los parametros de la solicitud
de la evidencia, es decir, el modelo de datos que se devolvera cuando la aplicacion movil
Cartera Digital 8™ realice un GET a la URL facilitada en el campo request_uri de la solicitud
de evidencia especificada en la seccion previa.

Contendra los siguientes campos dados por el protocolo [OpenlD4VP]:

e presentation definition:
o Es un objeto JSON definido en la especificacion [DIF.PresentationExchange]
sobre el Intercambio de Presentaciones. Son objetos que definen que pruebas

solicita un verificador, en este caso, el proveedor de contenido.
o id:

10


https://wwww.todoporno.es/postpresvc
https://wwww.todoporno.es/postpresvc
https://wwww.todoporno.es/request.jwt?id=001
https://wwww.todoporno.es/request.jwt?id=001
https://wwww.todoporno.es/request.jwt?id=001

e Campo obligatorio. Se aconseja utilizar un identificador Unico, como un

Universal Unique Identifier (UUID) con formato String.
O format:

e Opcional. Objeto que indica a la aplicacion movil la configuracién de
formatos que el proveedor de contenidos es capaz de procesar. El
proveedor de contenido puede aceptar varios formatos, dentro de los
formatos establecidos en [DIF.ClaimFormatRegistry] (jwt, jwt vc,
jwt _vp, Idp, Idp_vc o Idp_vp). El siguiente es un ejemplo ilustrativo:

Es importante destacar que, todo proveedor de servicio debe soportar el algoritmo de firma
RS512, dado que es este el soportado por la aplicacidn movil Cartera Digital BE™,

O input descriptors:
e Campo obligatorio. Array de objetos de tipo Input Descriptors, objetos
que contienen los siguientes campos:

o 1id: Obligatorio. String que identifica el input descriptor, no puede
coincidir con la propiedad id de otro input descriptor contenido en
la misma definicién de presentacion.

o format: Opcional. Es idéntica a la propiedad format de la
definicion de presentacién, pero puede utilizarse si se quiere
restringir el formato de un input descriptor en especifico, véase
propiedad format para mas detalle.

O constraints: Obligatorio. Es un objeto compuesto de las
siguientes propiedades:

= fields: Opcional. Objeto JSON. Los campos se procesan en
orden, por lo que, si se desea reducir el procesamiento
comprobando las caracteristicas mas relevantes de la
credencial, las validaciones de estos campos se deberan de

11



ordenar primero al implementar la solucién. El campo path
debe estar obligatoriamente presente en el objeto fields,
es una lista de una o mas expresiones JSONPaths string.
Adicionalmente, pueden afadirse campos opcionales
descritos en la especificacion de intercambio de
presentaciones.

" limit disclosure: Opcional. Se puede fijar como
required, indicando que solo se pueden presentar los
campos listados en fields o se puede fijar como preferred
indicando que es aconsejable hacerlo.

client id scheme:

o

nonce.

Valor fijado a redirect uri. Dado que el marco de confianza esta basado en
una lista blanca en la que se identificara a los proveedores de contenido en
base a la URI a la que se envia la evidencia, sera esta URI la que se utilizara
como client id en la solicitud de evidencia.

Obligatorio. String que se utiliza para prevenir ataques de réplica, un atacante
podria intentar insertar la presentacidn verificable incluida en una evidencia
en otra evidencia, mediante el nonce estas se podran presentar una unica vez.
Servird también para vincular la solicitud de evidencia con la evidencia
presentada por la aplicacidn movil Cartera Digital BFTA,

state:

Opcional. Gestiona la sesidn, le permite al proveedor de contenidos vincular la
solicitud con la evidencia. La sesidon estard vinculada con la cookie del
navegador desde el que se ha solicitado el acceso, de forma que, si se verifica
la evidencia se autorizard esa cookie para visualizar el contenido. Por tanto, si
un tercero presenta la evidencia, la cookie autorizada sera la del navegador del
usuario que la solicitd y no la del usuario que presenta la evidencia.

response mode:

(@)

Valor fijado a direct post. Esto permite a la aplicacion movil enviar la
evidencia mediante una peticion HTTPS POST, soluciona problemas como el
exceder el limite de tamafio de la URL o el no poder enviar la respuesta
mediante redireccién al verificador dado que el proveedor de contenido y la
aplicacion movil estan en dispositivos diferentes. Los parametros de la
respuesta de autorizacién seran codificados en el cuerpo utilizando el formato
application/x-www-form-urlencoded.

response_uri: Obligatorio en el caso de que el campo response mode se establezca

como direct post.La URlala que la aplicacién movil debe enviar la evidencia, la URI

que se

utiliza como identificador del proveedor de contenidos en la lista blanca de

proveedores de contenido.

Contendra los siguientes campos heredados de la norma OAuth2.0:

response_ type

12



o Campo obligatorio fijado a vp token, segun establece el protocolo

[OpenID4VP].
e client id

o Campo obligatorio cuyo objetivo es identificar al cliente OAuth2.0, es decir, al
proveedor de contenido. Dado que el client id schema Se establece a
redirect uriyteniendo en cuenta que no se utilizara una URI de redireccién
por evitar posibles problemas, sino que se utilizard el modo de respuesta
direct post que permite enviar la respuesta mediante una peticion HTTP
POST, el campo client id serdigual a el campo response uri.

2.3 Evidencia

Una vez que la aplicacion movil ha recibido la solicitud de evidencia, procede a generar la
evidencia siguiendo los requisitos especificados en la solicitud.

Emisor de

credenciales

Credencial asociada

Solicita credencial 2 -
a la clave publica

Solicitud de evidencia Solicita acceso a contenido para adultos
| : c

Genera clave publica y Clave publica [ [~ Valida
privada por credencial 1 Clave privada 6) Crea evidencia 8
e
[ ]

e evidencia
|_, Credencial

9

7
le—

Evidencia Concede/Deniega acceso al contenido

Cartera Digital ®=*2 Proveedor de contenidos Usuario
(Presentador) (Verificador)

Figura 4. Flujo general: Evidencia

La evidencia es un JWT (JSON web Token) compuesto por, en este caso de uso, una Unica
presentacion verificable que contiene una credencial verificable de mayoria de edad, tal y
como se muestra en el siguiente ejemplo ilustrativo.

13



Evidencia
(typ, cty...)

(iat, exp, aud...)

presentation_submission (Se utiliza para indicar al verificador formatos, algoritmos, ...)
nonce: “1b0a82db-9c82-4693-b9ca-97f62f4d5081”

(typ, cty...)
iat (Fecha de creacién)

exp (Fecha de expiracion de la evidencia, podria ser 1 minuto)
aud (Entidad para la que se genera la evidencia)

(typ, cty..)

type: [“VerifiableCredential”, “K”] (Atributo que indica si el usuario esta autorizado a acceder)
id: “did:key:${ClavePublicaUsuario}”

validUntil: “2024-05-08T10:59:522” (Fecha de expiracion, expira en un mes)
iss: “did:key:${ClavePublicaEmisor}”

d2k403FytQIf83kLh-HsXuPvh6yeOlhJETg... (firma del EMISOR)

Xakou0923kimrw... (firma del USUARIO)

54DU5wvdHIZIsDsz3FRmyn9xj.... (firma del USUARIO, para que no se puedan presentar credenciales de otras personas)

Figura 5. Evidencia

En respuesta a la solicitud de la evidencia que le ha sido proporcionada a la aplicacion movil

por el proveedor de contenidos, se le devolvera al proveedor de contenidos la evidencia cuyo
cuerpo sigue el modelo de datos detallado a continuacion.

}I

}I

Dado que el campo response type establecido en la solicitud de autorizacion es vp_token,
la respuesta de autorizacidn contendra los siguientes parametros:

e vp token
o Obligatorio. Dado que se va a incluir una Unica Presentacion Verificable, sera

un objeto JSON que incluye la misma. En caso de que se tratase de multiples

Presentaciones verificables, seria una lista de objetos JSON, cada uno de ellos
incluird una de las Presentaciones Verificables.
e presentation submission

o Obligatorio. Objeto que contiene los siguientes campos:

14
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= id: Obligatorio, debe ser un identificador Unico, como, por ejemplo, un
UuID.

" definition id: Obligatorio. El campo id de Ila definicion de
presentacion.

" descriptor map: Lista de objetos Input Descriptor Mapping
compuestos de los siguientes campos:

e id: Obligatorio. String que coincide con el campo id de la
propiedad Input Descriptor de la definicién de presentacion en
la que se basa la respuesta.

e format: Obligatorio. Denota el formato de las afirmaciones y
debe ser una de las propuestas por DIF.

e path: Obligatorio. Debe de ser una expresion en formato string
de tipo JSONpath. Indica el atributo respecto al Input Descriptor
identificado.

o nonce:

o String. Debe coincidir con el nonce facilitado en los parametros de la solicitud
de evidencia.

® state:

o Opcional. String. Debe coincidir con el campo state facilitado en los
pardmetros de la solicitud de autorizacién. En este caso de uso no sera
necesario puesto que se utilizard el campo nonce para vincular la solicitud con
la evidencia.

e ecxp: Obligatorio. NumericDate. Fecha de expiracion, tras ese momento no debe de
aceptarse la evidencia.

e aud: Obligatorio. String. ldentifica al receptor para el que se ha generado el JWT. Se
utilizara el valor que venga en el campo response uri de la solicitud puesto que este
es el identificador del proveedor de contenido.

A pesar de que los atributos exp y aud estén definidos en la RFC7519 como opcionales,
serdn obligatorios en la presente especificacion dada la relevancia de estos para la
solucién del caso de uso de mayoria de edad.

La evidencia que recibe el proveedor de contenidos es un JWT cuyo cuerpo se
corresponde con el descrito y asegurado mediante una firma realizad con la clave privada
que reside en el dispositivo movil del usuario final. Se trata de una prueba que demuestran
el control sobre la clave privada asociada a la clave publica del titular de la credencial. El
algoritmo de firma serd ECDSA con SHA256 (ecdsaSignatureMessageX962SHA256). La
curva P256. La cabecera del JWT contendra las siguientes propiedades:

e alg: String. Obligatorio. Valor fijado a ES256.
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2.4 Presentacion Verificable

La evidencia detallada previamente contiene una Presentacion Verificable, en el campo
vp_token, generada por la aplicacion movil Cartera Digital 8™ siguiendo_el modelo de datos
de W3C:

Se trata de un JSON compuesto por las siguientes propiedades:

e (@context
o Valorfijado a https.//www.w3.org/ns/credentials/v2.

o id
o Representa una presentacién verificable asegurada mediante el mecanismo
JOSE (JavaScript Object Signing and Encryption). El formato del campo estd
definido en el esquema URL data y se cumplimentara de la siguiente manera:

e type
o Valor fijado a EnvelopedVerifiablePresentation .

Se debe extraer y decodificar el JWT incluido en el campo id de la Presentacion Verificable,
JSON que contiene las propiedades que se detallan a continuacion y esta asegurado mediante
cifrado con la clave privada del titular de la Credencial Verificable que se incluye, de forma
gue, solo el titular de las credenciales pueda presentar estas.

}

Estando esta conformada por los siguientes campos:

e id
o Campo reservado para su uso futuro. Valor fijado a urn:uuid:00000000-0000-
0000-0000-000000000000.

e type
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o Lista de Strings. Valor fijado a VerifiablePresentation.

e verifiableCredential
o (@context

e Valor fijado a https://www.w3.0rg/ns/credentials/v2 .

O type
e Valor fijado a EnvelopedVerifiableCredential.
o id
« Representa una credencial verificable asegurada mediante el
mecanismo JOSE. El formato del campo estd definido en la norma
[RFC2397] y se cumplimentara de la siguiente manera:
e holder

o DID del titular de la Credencial Verificable.
2.5 Credencial Verificable

La Presentacién Verificable detallada en la seccidn previa contiene, en el campo
verifiableCredential, la Credencial Verificable de mayoria de edad que el proveedor de
contenidos debera verificar generada por el emisor de la credencial siguiendo el modelo de
datos de W3C.

Se debe extraer y decodificar el JWT incluido en el campo id de la Credencial Verificable, JSON
gue contiene las propiedades que se detallan a continuacién y esta asegurado mediante la
firma del emisor de la Credencial Verificable, de forma que, el proveedor de contenido
restringido para adultos pueda verificar a la entidad emisora de esta, tal y como se muestra
en el siguiente ejemplo ilustrativo.

(typ, cty...)

type: [“VerifiableCredential”, “K”] (Atributo que indica si el
usuario esta autorizado a acceder)

id: “did:key:S{ClavePublicaUsuario}”

validUntil: “2024-05-08T10:59:527” (Fecha de expiracion,
expira en un mes)

iss: “did:key:S{ClavePublicaEmisor}”

d2k403FytQJf83kLh-HsXuPvh6yeOlhJETg... (firma del EMISOR)

Figura 6. Credencial verificable de tipo K
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La cabecera incluird al menos los siguientes campos:

{

x5¢c

kid

alg

Contiene el certificado de clave publica X.509 o la cadena de certificados
correspondientes a la clave utilizada para firmar el cuerpo de la credencial.
Campo definido en el punto 4.1.6 de la norma [RFC7515].

Campo definido en el punto 4.1.4 de la norma [RFC7515]. Los proveedores de
contenido ignoraran este campo, la clave publica se extraerd del certificado
presente en el campo x5c.

El algoritmo de firma utilizado por el emisor de la credencial. Valor fijado a
RS512. Campo descrito en la seccion 3.1 de la norma [RFC7518].
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El cuerpo de la credencial esta compuesto de los siguientes campos:

e (@context
o Valor fijado a https://www.w3.0rq/ns/credentials/v2 .

® type
o Valor fijado a [“VerifiableCredential”, “K”]. El tipo K indica que se trata de una
credencial que acredita al usuario como mayor de edad, y, por tanto, se debe
conceder el acceso al contenido restringido para adultos.

® credentialSubject
o JSON que expresa atributos del usuario formado por la siguiente propiedad:
= id: DID del titular de la credencial.
e validFrom
o Es un XMLSCHEMA11-2 dateTimeStamp string que representa la fecha y el
momento en el que la credencial comienza a ser valida.
e validUntil
o Es un XMLSCHEMA11-2 dateTimeStamp string que representa la fecha y el
momento en el que la credencial deja de ser vélida.
e issuer

o DID de tipo key del emisor de la credencial especificado en la norma [DID-Key].

Por ultimo, el cuerpo de la credencial estara asegurado siguiendo el formato de firmas JOSE
especificado en la norma [RFC7515] con el algoritmo de firma RS512.

2.6 Listas blancas

El marco de confianza de la presente solucidn esta basado en listas blancas en las que se
registran todas las entidades consideradas de confianza para realizar una accién, como, por
ejemplo, emitir cierto tipo de credenciales. La lista blanca de aplicaciones méviles para la
presentacion de evidencias de mayoria de edad sera un espacio publico, en el que, de cara a
todos los actores, se publicitaran las aplicaciones disponibles, la primera de ellas sera Cartera
Digital 85, Ademds, existirdan dos listas blancas, una de emisores de confianza y otra de
proveedores de contenido en la que se acreditara a estos para emitir y solicitar credenciales
de un determinado tipo respectivamente. Estas dos listas blancas son consultadas vy
verificadas automaticamente por los actores involucrados en el proceso y residiran en
servidores publicos.

Ambas listas blancas son un fichero JSON firmado electrénicamente siguiendo el formato de
firmas JOSE especificado en la norma [RFC7515], usando para ello el Certificado de Sello del
gestor de la lista blanca. La cabecera contendra los siguientes campos:
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e x5c: definido en el punto 4.1.6 de la citada norma [RFC7515].
e kid: Identificador de la clave publica definido en la seccién 4.1.4 [RFC7515].

e alg: Elalgoritmo de firma utilizado. Valor fijado a RS512, tal y como se describe en
la norma [RFC7518], punto 3.1.

2.6.1 Lista blanca de emisores

A continuacidn, se muestra un modelo con todas las etiquetas habilitadas de la lista blanca
contra la que se debe validar a los emisores de las credenciales verificables:
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"trustIssuersStatusList™:
"id": "TISL20249326",

"nextUpdate™:
"dateTime™:

..J
"distributionP

"uri®: [
"URI de pu

..J
"schemeInforma

" 2024-92-22T00:00: 002"
oints™:

blicacidn de la lista blanca”

tion":

"tislVersionIdentifier™: "5",

"schemeName"
"lang™:

"text":

: Illang":
"text":

"EN:Trusted list including information related to trusted issuers.™

P—
es",
"E5:Lista de confianza que incluye informacion relacionada con los emisores de

Ta
"trustIssuerList™:

"issuerName":
"lang": "es",
"text": "Organismo responsable de la emisidn™
"lang": "en"
"text": "Issuing authority™
"issuerAddress":
"postalAddress™:

"streetAddress™: "Registered address of the issuer”,
"locality™: "Madrid”,

"stateOrProvince”: "Madrid"”,

"postalCode™: "28828",

"countryMame”: "ES",

"lang™: "en

"streetAddress": "Domicilio social del emisor”,
"locality™: "Madrid”,

"stateOrProvince™: "Madrid”,

"postalCode™: "28828",

"countryMame": "ES",

"lang": "es

5

"elect
N Irl
.

"

"

]

ronicAddress™:

ang": "es",
ext”™: "Portal web del emisor™

ang™: "es",
ext”: "Direccidn de correo del emisor™

LschemeTerritory": "ES",
"authorizedToIssue™:

g
"up™

confianza.™
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"policyOrLegaliotice™: |
"tislLegalNotice™: [

.

) "lang": "en”,
"text": "The applicable legal framework for the present trusted list"

"lang": "es",
"text": "El marco juridico aplicable a la presente lista de confianza"

" serviceDigitalIdentities":

 "digitalld”: |
"did": "did:key:Z2xvYmFsLmNvbS9xdmI1Y2FnMi5jcnQulQYIKwYBBQUHMAGGIWh@dHABLy S 1dy",
"x502Certificate”

"MITHLjCCEBRagAWIBAgIUP4a8WPhZN++7VkYyuAcDGMT gl EWDQYIKoZThycNAQELBQAwWc ZELMAKGAIUEEhMCQkUxGTAXBENVEGEMEESUUKIFLTAIMZ c20TgzMTgx
IDAeBgNVBAOMF1F1b1ZhZG1z IFRydXNebGluayBCVkIBNScwIQYDVOODDBSRAWSWYWRp cyBCZWxnaXVE TElzc3Vpbme gDREgRz TwHhc MM EwMT IxMDg@00M4Wh cNM
JQuMT LMD g 10DAw j CBWDE LMAKGATUEBhMCQkUx L DAGBgNVBASMIARp cmVjdGIyYXR1 LU 1bmvy Yiwg ZmOy TE luZmy bivF @akizMRkwFwYDVQRhDBBOVF JICRS@wOT
Q5MzgzMzQyMUowSAYDVQOKDEFDTALNSVNT SUSOLERFIEWNVUSI TE4gRVVSTIBFRUSORSATIENP TULJUINIRSEWHQUAgREUERVVST1BFUBUEVUS JRT ECMBOGALUE Aviv
TRXVyb3B1YWAg029tblilzc21vbjCCASTWDQY IKoZ ThvcNAQEBBQADEEEPADCCAQoCggEBAMCq4850WaqRkbcsnsdPjLKyxghYzBLICmeN2 / ndDSmMzhy2tsP8Wops
Ti8CnMD5tasEEMSSFj730Q+sL9PIyTmLzBIVhuCy zwkKpDiFAhAa+ec/ LTyVRaE+oCh918ZUCPDVXpCTGAS tEWSOpCgrIINkZequ2y IWUZxiyVOACYmkxmihivnGe 7L
Ralv8@PCIBQERL2BzV4mKb2tQy1UphPPIZhd2LGIEWCvSSXvBtbarK1C+1IoxuYsui7dNyfwiUHDBNUI5452c3018N5+G5I9uiEmOI8s++Tbubng1RskePhk3ISUR
PGIASDKVIpCZezBGy sq5IINKCIC4ATYS2eKF cCAWEAAROCAMOWEE IMMBBGALUdIWQYMBaAF I TIvDGXENpZuU37APUVRTAE11VGrMHCGCCSGAQUFBWEBBGSWaTA4BEE
rBgEFBQcwAoYsaHRAcDovL 3Ry dXNALNF1b37hZG1 27 2xvYmF sLmMvbS9xdmI 1Y 2FnMi5 § cnQul QYT KwYBBQUHMAGGTWhAdHABL y91dy 5wy 3NwLnF1b37h7G1 27 2xv
YmFsLmNvbTBaBgNVHSAEUZ BRMEQGC 15GAQQBV1gBgxAwNjARBZgrBgEFBQCCARYoaHR@cDov L 3d3dySxdWa2YWRpc2dsb2ThbC5 jb2@vemyvwb 3NpdGaye TAIBECEA
TvsQAEDMCkGA1UdIQQiMCAGCCsGAQUFBWMCBggrBgEFBQCDBAYKKwYBBAGCNwoDDDCE 1wy TKwYBBQUHAQME T zBIMBUGCC sGAQUFBws CMAKGBWOAL +xJAQTwWCAYGBA
CORgEBMAZGBE0A ]k YBBDATBEYEATSGAQYWCYHBACOREEGA JATBEYEATSGAQUWHMTAvF i LodHRwc zovL 3d3dy SxdWa2YWRpe 2dsb2 ThbC5§b2ev cmviub INpdGayeRM
CZW4wOwWYDVRET BDQwMjAwoCEgLIYgaHR@cDovL 2Ny bCSxdle2YWRpc2dsb2IhbCS jb28veXZiZWNhZz IuY3 IsMBOGAIUdDEOWBEQspnrB2Vg75Me9egtixs2§Zv1Q
0jADBgNVHOBBATEEBAMCBSAWEWYKKoZ Thy cvAQE JAgQFMAMCAQEWNAYKKoZThvevAQE JAQQMMCQCAQGGHZ hadHAG Ly 38cy SxdW9 2YHRpc2dsb2 ThbC5 jb2@vymUnD
QYIKoZIhvcNAQELBQADZEIBACGODY s rM3nsKSpiWlsqzBlZokvuiphSLNhSoSVI1kmaYLEXYH/ fMadrPe+K2X5XBS e+ 8yMwd ShrvxvaLRR/ CO2WX@3KYGeqd T
UAH+A/ BphwA7eLyKd3ip8k8ukTokUKMIxbgVR508x2v01AMSVF 1r0en0T+Muf FDSaNK I JKt+PDhcSxDyzjs2MRKHAICc TCs 23 TBTBE+Qvw3ukUgnivg4MT LFviipLEb
VMXX7QUyvsScskUCns918hHAGE L7 FxdWXIFF JuuculChIIFEjbXZQ/ 85AoecPyADN IwaC4uaNT / zc 2/ DhigMSMMy t FwGe0pQbe/ pukdmNe 3sa185UQ 4+vyhkCHKM
D27cak2buD07 cuSyhKEuLCERTEa2QvbG5eiFASEKUYPGY1Ad9A0UZSKPyy TVGEhI 1IFvNLOMNALb1I pZr7mPQgl0s EX2ipg0XoE2Rh11yyd TiKwmy TTrp/ uM0dp+6U
De@6IdgPkHmgngakkqzGueRKIHLGYWX5ghkXt@EatHQ@YY+92B03 cDTLMg jPHKY+wNegPf et z@oQNmort+G2HIXbIP+043 sgMiXpQY/ I3¥YmMeVBmc YilUon11B80avnG
GOCVVPBQFKUBKt7r69111CmTATKgK7 In20/ jb8BupWUPGe]++HikkrFDSETEtmNHIZDt ey03dSy0cl1THes "

 "digitalld”:

"did": "did:key:SmgAwIBAZIUCowT7Q980PLpal F@FnUX3eobcgywDQYIKoZThveNAQELBQAWCZE",
"x5@9Certificate™

"MITHQTCCESmgAWIBAgIUCOWT 7Q280P LpalF@FnUX3eobcgYwDQYIKoZThycNAQELBQAWC ZELMAKGAIUEBhMCQkUxGTAXBENVEBGEMEESUUKIFLTAIMZ C20TgzMTgx
IDA=BgNVBAOMF1F1b1ZhZGLz IFRydXNObGluayBCVkIBMScwIQYDVIQQDDESRAWIWYWRpcyBCZxnaXVt IE1zc 3Vpbme gORE gRz IwHh MM EwMT IxMDg@ODI zWh M
JQWMT LMD g 10DAWY j CBEZELMAKGATUEBhMCQkUXP zASBgNVBASMNKRHIGZ ve 1BDb 21 tdWSpY 2F@aWsucyBOZXR3b3Ircywg029udaVudCBhbmQgVEYjaG5vbGaneT
EZMBcGAIUEYQwQT 1RSQkUTMDkAOTMAMzMBEM] FKMEEGALUECgXBOAINTULTUB1PTiIBERSBMI 1VOSUSOI EVWUKIQRUVOTUgLSBDTALNSVNT SUUgVKFOTERFIEVVUKS
QRVNFIFVOSUUxHDAGBENVBAMMESY 1 cmOwZIWF uIENvhW1pc3Nph 24wggEIMABGCSqG5Th3DQEBAQUAAA T BDwANg S EKALIBAQDTD1bnPz@vy I@gxH+Ye /UEy ssx1 Thy
XmT25jX8TBOR36yu+FVET1YB7q7CGAZ INUXKAOPEF 14MZx 9vOoMwaR1+cbPDNzXsdz INLZCDy 3mrPt 3hfgmi J hmgmwX5Qn02 +uDce+BYGXL 740king I Tc+GTES Y
QlyeXvyff1IU4pC+QL53tepeNf7dOSEIZHATLDpBHILebtafvilAQAS+HPsT3BT/@1HQZ LngnyMf jBntCBGE/C 2mtM44v1dCKtRDAGNo7MT S 1k Tvwo IcEASLupbdug
sudHs JT410ub&0shI3bjHgP7n7g+0sNSRX5X/ bmIGA33]7Yn+DfwCKwEdeKsZTHAGMBAAG jgg JMTICZ AT BENVHSMEGDAWEB SHy bux 1xJ6c7t+wD1FUBQBIZVRg ZB
3BggrBgEFBQcBAQRrMGKkwOAY IKWYBBQUHMAK GLGh@dHAG LY 38c nVzdC 5xdW22YlRpe 2dsb2 ThbC5jb20veXZiZWNhZz IuY3 18MCAGCCsGAQUFEzABhi FodHRWO1Bv
dXcub2Nz cCSxdWI2YWRpc2dsb2ThbC5 jb2ewlgYDVREgBFMWUTBEBgorBg EEADSY AYMOMDYWNAY IKWYBEQUHAZ EWKGh@dHAG Ly 93d3cucXVvdmFkaXNnbG2 i Yibwuy
29tL311cGozaXRy cnkwCQYHBACL7EABAZAPBgNVHSUET jAgBggrBgEF BQcDAgYIKWYBBQUHAWQGCL sGAQQEE] cKAwmwEY sGCCsGAQUFBWEDBHBwWT TAVBggrBgEFBQ
cLAJAIBECEATVSSQECHMAZGBE0ATKYBATALIBE Y EAT SGAQQWEWYGBACOREEGMAKGBWOA ] kYBBE IWOWYGBACOREEFMDEWL XY paHRAcHME L33 d3cucXVvdmF kaXNnbGo
1¥wuY29tL 371 cGIzaXRve nkTAMVUMD s GATUdHWOSMD TwMK AuoCyGKmh@dHAG Ly 2 J emwu cXVvdmF kaXNnbGO1 YiwuY 29t L 3F 2YmVj Ylicy LmNy bDAdBgNVHQAEF gQU
SiKIPwxZv1i51U75EThdERrDT98wDgYDVREPAQH/ BAQDAEbAMBMGC 1qG5Th3 LWEBCQIEBTADAZEBMDOGCiqG5Tb3 LWEBCQEE]jAkAgEBhh20dHRWOISvdHMUCXVvd
mFkaXNnbG9 1YY 29tL 21 1MABGCSqGE5Tb3DQEBCWUAALTCAQUWLVCxzkKy / s48kRuxCPuT 1 Ex1WkNGs rhCO+PXsh1UgiMd 1Cpc 330z L1GeghMSL 9T 3HWEgq XV-+Hm
JqtTmvrP1ZvXCagvZLRLeyxSYATIViwvkaraddydS80rae0y TAROI s1UruPe@1C1b6rBKwgqx7 LvXotk7XvPYQoBHrP57 plqlp4MI iNEpGeW3gRWFGSIBQCecO3ka
@9ad+tuTSB5I+o4t/7kEd/ /6voviy7d/Eml0gUZzX s ] 24ANVAPF Amy c 2F 1k EvYOquaYvEsOV2hluvcG3wmkMEF / SYAX-+kwpu+Ph7 1QdWphGloz z AFVppk I ITrSM2 Sxw
2QXFQZiwah21@HiVYaAx4VkQbRIONYmFLViz i xPONWEC3PT Mz 3/ TvD9ZbExF foQzVYXZPmtK2aQj63CH2blcefv518YdR169auSyNKsPv1LaRalk7QvEHvBIE3GE
OmszDwnQHLGrbxdft386g0F 18/ UactyIT2YkG6] /uTnYiiibeDoHK6wBo3BTCIQ2X7 / Iab3971k 1wSCwe3 9wdx3Xw7 2HLIE 3czRkcfpg+uTxt5]5I7HL7BRAMD 34y
5jQ4g0VBhENU4z+0Q3W4sZTQkFGHGHKZK t2d TrL JhE4+T1hULvo4274heBr/5FEDBAXR1Z IHBCBUVS 1 1DmS@bx JHjKuv 89 3WLEFW3WP kWL Rw=="

Figura 7. Lista blanca de emisores de credenciales verificables

trustIssuersStatusList: Elemento raiz que contiene toda la lista de emisores de
confianza.

Identificador Unico de la lista de emisores de confianza.

nextUpdate: Fechay hora en la que se espera que la lista de emisores de confianza
se actualice.

distributionPoints: Puntos de distribucién donde se puede obtener la lista de
emisores de confianza.

o URI: Direccién URL donde se puede obtener la lista de emisores de confianza.
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schemeInformation: Informacién asociada al esquema de la lista blanca de emisores
de confianza.
O tislVersionIdentifier: Version del esquema de lalista blanca de emisores
de confianza.
0 schemeName: Nombre, es los diferentes idiomas, del esquema de la lista blanca
de emisores de confianza.
® lang: Idioma
®  text: Nombre del esquema
trustIssuerList: Listado de emisores de confianza.
O issuerName: Nombre del emisor en diferentes idiomas.
® lang: Idioma
®  text: Nombre del emisor
O issuerAddress: Direccidn del emisor.
O postalAddress: Direcciones postales del emisor en diferentes idiomas.
®" lang: ldioma
" streetAddress: Direccidon de la calle.
= locality: Ciudad o localidad.
" stateOrProvince: Estado o provincia.
" postalCode: CAdigo postal.
®= countryName: Nombre del pais.
O electronicAddress: Direccidn electrdnica del emisor en diferentes idiomas.
®" lang: ldioma.
= text: Direccién electrdnica del emisor
schemeTerritory: Territorio al que pertenece el esquema del emisor.
authorizedToIssue: Listado de credenciales que el emisor esta autorizado a
emitir.
O policyOrLegalNotice: Avisos legales o politicas asociadas con el emisor.
" tisllegalNotice: Aviso legal en un idioma especifico.
® Lang: Ildioma.
e Text: Contenido del aviso legal.
O serviceDigitalIdentities: Identidades digitales de los servicios
proporcionados por el emisor.
=" digitallId: ldentificador digital del servicio.
e did: Identificador descentralizado del emisor, generado a
partir de la clave publica.
e x509Certificate: Certificado X.509 asociado a la identidad
digital del servicio.
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2.6.2 Lista blanca de proveedores de contenido

A continuacion, se muestra un modelo con todas las etiquetas habilitadas de la lista blanca
en la que los proveedores de contenido de confianza deberan estar registrados antes de

poder solicitar la presentacidn de credenciales:

"trustContentProviderStatusLlist™:
"id": "TCPSL282403256",
"nextUpdate™: |
"dateTime": "2824-89-22T0@:80:007"
I
"distributionPoints”
"upi: [
"URI de publicacidn de la lista blanca™

I
"schemeInformation”

"tcpslversionIdentifier”: "5,
"schemeName”
"lang™: "en",

"text™: "EN:Trusted list including information related to the content providers™

: "léll"ig" "ES“J
"text": "ES:Lista de confianza que incluye informacion relacionada con los proveedores de contenido”

I

"trustContentProviderList”
. "contentProvidertams"

"lang": “es",
"text": "Todo Porno Espafia”

. "lang”: "en",
"text": "Todo Porno Espafa”

"clientUri™: "https://wwww.todoporno.es/postpresvc”,
"responselri™: "https://wwww.todoporno.es/postpresvc”,
"requestUri™: "https://wwww.todoporno.es/request.json?id=8e1"
"contentProviderAddress™

"postalAddress”

"lang": "en”

"streetAddress”: "Registered address of the content provider”,
"locality™: "Madrid",

"stateQrProvince”: "Madrid”,

"postalCode™: "28828"

"countrylame": "ES"

. "lang": "es”
"streetAddress”: "Domicilio social del proveedor de contenido”,
"locality™: "Madrid”,

"stateOrProvince™: "Madrid”,
"postalCode”: "28828"
"countrylame": "ES"
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"electronicAddress”

"lang": "es”
"text": "https://wwww.todoporno.es”

"lang”: "es”
"text": "mailto:todoporno@todoporno.es”

"schemeTerritory™: "ES"
"autherizedToRequest”
g
“UD"

"policyOrLegallotice”
"tcpsllegallotice”

"lang”: "en”
"text": "The applicable legal framework for the present trusted list”

"lang": "es”
"text": "El marco juridico aplicable a la presente lista de confianza”

"serviceDigitalIdentities”

"clientId”: "https://wwww.todoporno.es/request.json?id=ea1”

Figura 8. Lista blanca de proveedores de contenido restringido para adultos

trustContentProviderStatusList: Elemento raiz que contiene toda la lista de
proveedores de contenido de confianza.

o id: Identificador Unico de la lista de proveedores de contenido de confianza.
nextUpdate: Fecha y hora en la que se espera que la lista de proveedores de
contenido de confianza se actualice.
distributionPoints: Puntos de distribucion donde se puede obtener la lista blanca
de proveedores de contenido de confianza.

o uri: Direccién URL donde se puede obtener la lista blanca de proveedores de

contenido de confianza.
schemeInformation: Informaciéon asociada al esquema de la lista blanca de
proveedores de contenido de confianza.

O tcpslVersionIdentifier: Version del esquema de la lista blanca de

proveedores de contenido de confianza.

0 schemeName: Nombre del esquema de la lista blanca de proveedores de

contenido de confianza.
® lang: Idioma
®  text: Nombre del esquema

trustContentProviderList: Listado de proveedores de contenido de confianza.
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o O O O

contentProviderName: Nombre del proveedor de contenido en diferentes
idiomas.

® lang: Idioma

®  text: Nombre del proveedor de contenido
clientURI: URI identificativa del proveedor de contenido.
responseURI: URI de respuesta del proveedor de contenido.
requestURI: URI de solicitud del proveedor de contenido.
contentProviderAddress: Direccidn del proveedor de contenido.

" postalAddresses: Contenedor para las direcciones postales del

proveedor de contenido en diferentes idiomas.

® streetAddress: Direccion de la calle.

e locality: Ciudad o localidad.

® stateOrProvince: Estado o provincia.

e postalCode: Codigo postal.

e countryName: Nombre del pais.

e lang: Ildioma

" eclectronicAddress: Direccion electronica del proveedor de
contenido en diferentes idiomas.

e lang: Idioma

e |ext: Direccidn electrdnica del proveedor
schemeTerritory: Territorio al que pertenece el esquema del proveedor de
contenido.
authorizedToRequest: Listado de credenciales que el emisor esta autorizado
a solicitar.
policyOrLegalNotice: Avisos legales o politicas asociadas con el proveedor
de contenido.

" tcpsllegalNotice: Aviso legal en un idioma especifico.

e lang: Idioma.

e text: Contenido del aviso legal.
serviceDigitalldentities: Identidades digitales de los servicios
proporcionados por el proveedor de contenido.

"  serviceDigitalIdentity: Identidad digital de un servicio
proporcionado por el proveedor de contenido.

e client1d: ldentificador del cliente del servicio proporcionado

por el proveedor de contenido.
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3 ACUERDO DE INTERFACES

La siguiente tabla describe el acuerdo de interfaces del protocolo de presentacion de la

uDEE Esquema URL

evidencia:

servicio

Datos de salida

Solicitud de GET ageverification://authorize  application/x-www-form-urlencoded Query Parameters: No aplica
evidencia client_id: URL de
respuesta a la que se enviara
la evidencia
* request_uri: URL que

referencia los pardmetros de
solicitud de evidencia

Solicitud del HTTPS GET request_uri No aplica No aplica JSON. Objeto de la
objeto de la solicitud de la evidencia
evidencia Se obtiene en la solicitud de
ovidencia véase modelo de datos
Envio de HTTPS POST client_id application/x-www-form-urlencoded Body: * Peticién procesada:
evidencia * response: JWT. Evidencia HTTPS status code 200
Se obtiene el client_1id en el « Peticién mal realizada:
ob{ero ,de & Soucm"f’ _d? Véase seccion 2.3, modelo de datos HTTPS status code 400
evidencia y debe de coincidir ellalevidancia - N
con el campo response_uri de * Errorinterno: HTTPS
este y con el campo client_id Ejemplo: status code 500

de la solicitud de evidencia .
response = eyJra...9thuie

Tabla 1. Acuerdo de interfaces

La solicitud de evidencia es una redireccidon a la aplicacién mévil que facilita los campos
client idy request uri descritos en el modelo de datos previo. Mediante una peticion
HTTPS GET a la URI facilitada en el campo request uri se obtiene como respuesta a la
peticion el objeto de la solicitud de evidencia. El dltimo servicio es el del envio de la evidencia

al cual se enviara la evidencia en formato JWT dentro del campo response en el body de la
peticiéon utilizando la codificacién application/x-www-form-urlencoded mediante una
peticion HTTPS POST a la URL indicada en el campo client_id del objeto de solicitud obtenido
previamente, notese que, el campo client id debe coincidir con el campo response uri
de dicho objeto y con el campo client id de la solicitud de evidencia, y que la aplicacion
movil debe verificar previamente que el proveedor de contenidos con identificador
client id se encuentre en la lista blanca de proveedores de contenido.

4 FLUJO DE ACCESO A CONTENIDO RESTRINGIDO PARA ADULTOS

Cuando el usuario final quiere acceder al contenido restringido para adultos, bien desde un
navegador web o bien desde una aplicacién mdvil del proveedor de contenido, comienza el
flujo de comunicacién entre el proveedor de contenidos y la aplicacion movil Cartera
Digital®t™ realizado mediante el protocolo OpenlID For Verifiable Presentations [OpenID4VP]
tal y como se muestra en la [Figura-OpenID4VP].
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Proveedor de contenido restringido para adultos

4 Solicita acceso al contenido

Usuario Navegador Web o
Final Aplicacien movil
! I I
| 1 Accede a la plataforma L I
r gl
} 2 Muestra pégina con botdn para acceder } }
al contenido e instrucciones
I - - - - SOOI e > I
|
3 Solicita acceso al I
contenido para adultos o |
>
|
|
|

restringido para adultos

Aplicacion
6

__Y

o
Q

nera la solicitud de evidencia
leep Link, contiene URI solicitud)

Los parametros de la solicitud de evidencia se pasan por referencia,

se facilita la URI de solicitud que indica dor
contiene los parametros de la solicitud de

nde obtener el objeto que
evidencia

T
!
I

6 Sel genera codigo QR de la

solicitud de evidencia

A

7 Solicitud de evidencia (URI de solicitud) J

otro movil o tableta

Se mostrara tanto el deep link como el cédigo QR para que esté disponible
no solo cuando accede desde el ordenador si no también al acceder desde

| |
! 8 Solicitud del ‘rfmﬂdgrlc

-« 5

Lag | it L1

la (URI de solicitud)

La aplicacion movil recibe la solicitud de evidencia
escaneando el cdigo QR o hacienco clic sobre el
deep link dependiendo del dispositivo en el que quiera

visualizar el contenido

Notiene aplicacion movil__J

9 Mensaje de errol

|
|
|
|
|
|
I
|
|
(ilegible parh el usuario final)

|
|
I
I
|
|
|
|
|
!
|
|
I
| L

10 Transcurrido x tiempo finaliza

sesion por timeout

—t—————x—-

+
|
I
I
|
|
|

]
;
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M

| 16 Comprueba el campo request_uri
del client_id extraido

17 Solicita el objeto de la solicitud de evidencia

18 Objeto de la solicitud de evidencia

-y _

19 Extrae URL de vuelta de la
definicién de solicitud de evidencia

|

i

|

|

|

|

4

|

|

|

|

|

I

| |
|15 Extrae client_id de la lista blanca I
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

alt I
|

La

20 Solicita lista blanca de proveedores de contenido de confianza

21 Lista blanca

22 Aimacena lista blanca hasta que caduque

| [Lalista blanca esta actualizada y disponible localmente ]

| 23 Recupera lista blanca localmente

24 Consulta si la URL de vuelta
aparece en la lista de confianza

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
€
I«
|
|
[
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

El proveedor no se encuentra enla lista__J

|
|
|
I 25 Transcurrido x tiempo finaliza |
| Ix sesion por timeout }

|

|

l—
Finaliza flujo %

26 Comprueba si posee la credencial

solicitada y si esta no esta caducada

|
I
f
|
| |
| 27 Transcurrido x tiempo finaliza |
|
|
|

No dispone de la credencial o esta caducada _J
T

I sesion por timeout

Finaliza flujo %

|

|

|

|

|

28 Solicita consentiemiento para compartir !
la informacion solicitada a la URL de vuelta

t

!

|

|

|
|
1 29 Denegado 1 »l
| |
| 30 Transcurrido x tiempo finaliza |
| I sesion por timeout |
] |
[ I

31 Concedido

32 HTTPS POST Evidencia

3

=)

brifica la caducidad de la evidenciay
bmprueba que haya sido creada para
e proveedor en concreto

————ta———fF-——-——-—
o

I3

il

e comprueba que la evidencia no se
bya utilizado previamente

@
14
=7

1
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brifica el atributo ageOver18

|
| 36 \prifica que quién presenta la credencial
|___spaeltitular de lamisma

44 Deniega acceso al contenido
restrigido para adultos

| |
I I
I I
| |
I I
I I
I I ] |
| < |
! Verifica al emisor de la evide
| |
| | |
| = :
} """ "' "[La lista blanca nunca ha sido consultada o estd desactuaiizadal | TTTiTTmmmmmmmmmmmmmmmmenens "' """
| | | |
| | 37 Solicita lista blanda de emisores de o
I ] T gl
; ‘% 3gLista blanca !
I I I I
| | 39 Amacena lista blanca hasta que caduque | |
I | I I
I [ I I
L | ... e m e [N
[La lista blanca esta actualizada y disponible localmente ]
| | | |
I I I I
| | 40 Recupera lista blanca localmente | |
| | |
| )H] | |
| L 1 1
| | | |
| | 41 Jomprueba que la entidad emisora esté | |
| | e la lista blanca de emisores de confianza | |
I — | I
| }Hj | |
I I I I
| |__42 Vhlida la firma del emisor | |
I I ] I I
I [ I I
| + +
1 | | |
at_J | | I I
| | I I
T Natieaciones superadas conéaite] 1 TTTTTTTTIIIII teommeq I I
i I I I
I I I I
| 43 Da acceso al contenido | | |
e restrigido para adultos ] | |
| I I I
| | |
El usuario final puede visualizar el contenido | | |
restringido para adultos en el navegador web | | |
[ T | | |
B . | |
I | I
| | |
| I I
1 I |
+ | |
I I I
I I I
1 1 1

Figura 9. Flujo OID4VP

El flujo mediante el cual el proveedor de contenido verifica si el usuario final es mayor de

edad para permitir el acceso al contenido restringido para adultos esta conformado por los

siguientes pasos:

1.

No vk

El usuario final solicita el acceso al contenido restringido para adultos desde la

plataforma del proveedor de contenidos.

La plataforma muestra un botdn para acceder al contenido junto a las instrucciones

de los siguientes prerrequisitos:

e Tener la aplicacién movil Cartera Digital 8™ instalada junto al enlace indicando
donde se puede descargar.

e Tener la credencial de mayoria de edad.

El usuario final hace clic sobre el botdn para acceder al contenido restringido para

adultos.

La plataforma solicita al servicio acceso al contenido.

El servicio del proveedor de contenidos genera la solicitud de evidencia.

Se genera un cddigo QR a partir de la solicitud de evidencia, véase ISO/IEC 18004:2015.

El servicio del proveedor de contenidos devuelve a la plataforma correspondiente la

solicitud de evidencia.

El proveedor de contenido mostrara en la plataforma tanto el cédigo QR como el Deep Link
de la solicitud de evidencia de forma que, el usuario final pueda acceder con la aplicacién
movil Cartera Digital®®™ independientemente de si estd instalada en el mismo dispositivo o
en otro diferente a aquel en el que quiere visualizar el contenido.
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8. La aplicacion moévil Cartera Digital®*™ obtiene la solicitud de evidencia, bien
escaneando el cédigo QR o bien haciendo clic sobre la URI de la solicitud de evidencia
gue redireccionara al usuario final a la aplicacién movil.

En caso de que el usuario final no tenga la aplicacién Cartera Digital 8™ instalada en el
dispositivo movil:

9. El proveedor de contenido utilizara el campo nonce de la solicitud de evidencia para
controlar el timeout de la sesidn, se establecera a 2 minutos, si tras dos minutos no
recibe la evidencia, como sucedera en el caso en el que el usuario no tiene descargada
la aplicacién movil, el proveedor de contenidos cerrara la sesién.

La aplicacion movil podrd almacenar la lista blanca en caché hasta que la propiedad
nextUpdate supere la fecha en la que desea consultar la lista. Por tanto, si no dispone
localmente de la lista blanca de proveedores o la fecha es superior a la indicada en el campo
nextUpdate de la lista:

10. La aplicacion movil solicita la lista blanca de proveedores de contenido.
11. Obtiene la lista blanca.
12. Almacena la lista localmente.

En caso de que disponga de la lista y la fecha en la que consulta esta sea inferior a la indicada
en el campo nextUpdate:

13. Obtiene la lista blanca.

14. Utiliza el campo client id que ha recibido en la solicitud de evidencia para obtener
la informacién del proveedor de contenidos asociado a ese identificador de la lista
blanca.

15. Comprueba si el proveedor de contenido asociado a ese identificador tiene en la lista
blanca de proveedores de contenido asociada la request uri que se indica en la
solicitud de evidencia.

16. Si es de confianza, es decir, si en la lista blanca existe el client id y tiene asociado
el request uri facilitado en la solicitud, la aplicacidn movil solicita el objeto que
contiene los parametros de la solicitud de evidencia realizando una peticion GET a la
URI que se ha proporcionado en el campo request uri de la solicitud de evidencia

recibida previamente.

17. Obtiene el objeto con los pardametros de la solicitud de evidencia.

18. La aplicacidn movil extrae el parametro response uri del objeto obtenido en el paso
previo.

En caso de que la aplicacion mévil no disponga localmente de la lista blanca de proveedores
o la fecha sea superior a la indicada en el campo nextUpdate de la lista:

19. Solicita al servidor publico la lista blanca de proveedores de contenido de confianza.
20. Obtiene la lista blanca.
21. Almacena la lista localmente.
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En caso de que disponga de la lista y la fecha en la que consulta esta sea inferior a la indicada
en el campo nextUpdate:

22. Recupera la lista blanca localmente.

23. Consulta en la lista blanca si el valor response uri que viene en el objeto que de la
solicitud de evidencia se encuentra en la lista blanca, puesto que es la URI de respuesta
la que se utiliza en la lista blanca como identificador del proveedor de confianza.

En caso de que el proveedor no estuviese en la lista blanca, no seria una entidad de confianza
y no se le daria ninguna respuesta, de forma que,

24. Transcurridos los dos minutos de timeout el proveedor cerrara la sesion.
Si por el contrario el proveedor es una entidad de confianza,
25. La aplicacion movil comprobara si posee la credencial que le ha sido solicitada.

En caso de no disponer de la credencial, el proveedor no recibira respuesta alguna para que
no pueda deducir informacidon sobre el usuario final, transcurridos los dos minutos
configurados en el proveedor para el timeout,

26. El proveedor cerrara la sesién.
En caso contrario,

27. Se le solicitard consentimiento al usuario final para compartir la credencial de mayoria
de edad con el proveedor de contenidos.

Si el usuario no quiere compartir la credencial,

28. Deniega el consentimiento.
29. Transcurridos dos minutos el proveedor cerrara la sesion.

Si el usuario quiere compartir la credencial,

30. Da su consentimiento para compartir la credencial.
31. La aplicacion movil realiza una peticion POST al servicio del proveedor con la
evidencia.

Una vez que el proveedor obtiene la evidencia comienza el proceso de verificacidon detallado
en la siguiente seccion. Finalmente, si se superan todas las validaciones con éxito, el servicio
del proveedor dara acceso al contenido restringido para adultos a la plataforma donde el
usuario final lo podra visualizar, en caso contrario, el usuario no podra acceder al contenido.

5 VERIFICACION DE LA CREDENCIAL DE MAYORIA DE EDAD

Una vez que el proveedor de identidad ha obtenido la presentacién verificable, deberd
realizar las siguientes validaciones sobre la misma para dar acceso al usuario final al contenido
restringido para adultos:

1. A partir del campo nonce recibido en la evidencia se recuperard localmente tanto la
sesidn como la solicitud de autorizacidn asociada. Se debera comprobar que no haya
sido previamente utilizado.
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2. Se debera verificar que tanto la evidencia como las presentaciones verificables
incluidas en su interior no estén caducadas, evaluando el valor dado por el campo exp
incluida en los distintos tokens JWT. De igual forma, se debera verificar que estas
hayan sido generadas para el proveedor de contenido esperado, evaluando en este
caso que el campo aud coincida con el identificador Unico del proveedor.

3. Se debera verificar que tanto la evidencia como la presentacién verificable incluida en
ella haya sido firmada por el propietario de la credencial que se presenta en la misma,
es decir, por la clave privada asociada al DID que se encuentre en el campo
credentialSubject.id de la credencial.

4. Se deberd verificar que cada una de las presentaciones y credenciales incluidas en la
evidencia cumplen con los requerimientos que se indicaron en el campo
presentation definition delasolicitud de autorizacion. Tomando como referencia
el modelo de solicitud de respuesta definido en este documento, se deberan realizar
las siguientes verificaciones:

e En la evidencia deben venir incluidas todas las presentaciones verificables
requeridas. Concretamente, para este caso de uso, se debe asegurar la
recepcidon de una Unica presentacion verificable en formato JWT. Para ello se
debe consultar el campo vp_token de la evidencia.

e En el conjunto de presentaciones verificables incluidas en la evidencia, deben
venir incluidas todas las credenciales verificables requeridas, asi como la
ubicacion de cada una de estas. En otros términos, para cada elemento (id) del
campo input_descriptor de la solicitud de autorizacién debera existir un
elemento asociado (id) en el campo
vp_token.presentation_submission.descriptor_map de la evidencia. Para este
caso de uso se espera una Unica presentacion con la credencial de mayoria de
edad.

e El campo presentation_definition.id debe coincidir con el campo
presentation_submission.definition_id de la evidencia

e La presentacion debe venir en formato JWT y el algoritmo de la firma, dado
por el campo presentation_definition.format, debe ser RS512

e Para cada credencial ‘j’, de una presentacion dada ‘i’, requerida por el campo
presentation_definition[i].input_descriptors[jl.id en la  solicitud de
autorizacion, debe existir una credencial andloga en el campo
presentation_submission[i].descriptor_maplj].id

e Para cada restriccion path definida para una credencial ‘j, de una
presentacion dada ‘i’, se debe validar la existencia de ese campo en la
credencial y ubicacidn especificadas. Para ello se debe consultar lo definido en
el campo por el campo
presentation_definition[i].input_descriptors[j].constraints.fields.path.

5. Se debera verificar que ninguna de las credenciales verificables requeridas se
encuentre caducada. Para ello se debe consultar, si existe, el campo validUntil de la
credencial.

6. Se deberd verificar que el valor del campo tipo de credencial es K ("type":
["VerifiableCredential", “K"]), este atributo es el que acredita que el titular de la
credencial puede acceder al contenido solicitado.
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7. El verificador deberd extraer la clave publica del DID del emisor y validar la firma en
cada una de las credenciales haciendo uso de esa clave. A continuacidn, el verificador
deberd comprobar que el DID asociado al emisor se encuentra en la lista blanca de
emisores. Para ello, este debe mantener un registro local actualizado de dicha lista. Se
usara preferentemente la lista local para realizar las comprobaciones, a menos que
esta no haya sido descargada aun o se haya superado el tiempo maximo para el que
la lista se encuentra actualizada, en cuyo caso el verificador tendra que descargarla
del repositorio habilitado para ello.
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